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Surfen im Internet

Vielleicht fragen Sie sich, woher Sie eine Internet-Adresse erhalten? Dazu gibt es unterschiedli-
che Mdoglichkeiten. In fast allen Medien (Fernsehen, Radio, Zeitungen, Zeitschriften) werden
immer wieder sehr interessante Adressen bekannt gemacht. Aber Vorsicht: manchmal heif3t es
nur "ZDF de". In die Adressleiste missen Sie aber eingeben: www.zdf.de. Andere Adressen
werden durch Freunde und Bekannte weitergegeben, und auf einige Adressen werden Sie viel-
leicht beim Surfen durch das Web ganz alleine sto3en. Nachdem das Internet inzwischen in das
tagliche Leben Eingang gefunden hat, finden Sie viele Adressen auch "auf Verdacht", indem Sie
einfach die Namen berihmter Firmen in eine URL-gerechte Form bringen, beispielsweise
www.siemens.de. Zusétzlich gibt es auch noch entsprechende Suchdienste, die spater vorge-

stellt werden.

Wie bereits erwahnt, sind Hyperlinks bestimmte Worte, Wortfolgen eines Textes, Bilder oder
Symbole die meist besonders optisch hervorgehoben werden. AuRerdem verandert sich
der Mauspfeil zu einer Hand, sobald Sie mit ihm Uber einen Link gleiten. Werden solche
Worte oder Bilder angeklickt, so gelangen Sie automatisch zu einer anderen Webadresse oder
zu einer anderen Textstelle im aktuellen Dokument.

Auf den meisten Webseiten finden Sie solche Verweise zu weiteren Informationsquellen. Wenn
Sie diesen Links folgen, surfen Sie im Web:

1.
2.

Geben Sie oben in die Adressleiste ein: www.telefonbuch.de

SchlieRen Sie die Eingabe der Return-Taste ab.

Zeigen Sie auf einen Link. Oft handelt es sich bei den Verweisen um unterstrichene, farb-
lich hervorgehobene Wodrter. Aber es werden auch Grafiken zum Anklicken verwendet.

1€ Das Telefonbuch Deutschland - Online Telefonauskunft - Teleauskunft - Telefonnummer - Telefonve - Windows Internet Explorer

= o =)

@\_/ = |g, http:/fwwew.dastelefonbuch.de h | "?| L | |b Bing

Datei Bearbeiten Ansicht Favoriten  Extras
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Werben kostenlos Gratis anrufen!

testen!

DasTelefonbuch
flir Ihr Handy!

Finden Sie auch unterwegs
schnell und einfach alle
Rufnummern: uniter
www.dastelefonbuchmobil.de.

“4_Schnell-Suche

> Hotfallnummern

> Apotheken-Notdienste
» Worwahlen

> Postleitzahlen

Testen Sie 2 Monate kostenlos
Inren hervargehobenen
Firmeneintrag auf
www.dastelefonouch.de

Alle DasTelefonbuch-Eintrage
mit dem Telefonharer-Symbol
kénnen Sie kostenlos anrufen

7 Favoriten (& Daz Telefonbuch Deutschland - Online Telefonau.. fif v~ B v = o v Seitev Sicherheitw Extras - i@~
p
DasTelefonbuch.
HE B B &N Alles ineinem.
Standard-Suche Riickwirts-Suche Erweiterte Suche
Wer/Was: | Name 0. Rufnumme Wo:| Orto. PLZ 0. KFZ m 4 Suchtipps

» Internationale Telefonbiicher
» Telefonbuch Hachnamen

[

» Eirmen-Katalog
= 2 4o manjam
Mehr > ‘ Mehr > — Mehr > -
“ T +
http:/fwww.dastelefonbuch.de/katalog A & & Internet | Geschiitzter Medus: Aktiv a3 v H100% -~

Die Maus zeigt auf einen Link

Der Mauszeiger verwandelt sich in eine Hand ({F_n) Der Verweis kann sich auf eine andere
Textstelle innerhalb der Seite, auf eine andere Seite auf dem gleichen Webserver oder

auch auf eine Webseite irgendwo auf der Welt beziehen.
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5. Achten Sie unten links auf die Statuszeile Ihres Explorer-Fensters. Dort unten sehen Sie
den zugehorigen URL. Auf diese Weise kénnen Sie schon vorher den Zielort erkennen.

6. Fihren Sie einen Klick mit der linken Maustaste aus. Der Explorer wechselt zu dem ver-
knlUpften Webdokument.

Fur den Fall, dass Sie sich im Web verirren sollten: Die Startseite lhres Explorers
kénnen Sie jederzeit wieder aufrufen, indem Sie auf das Haus in der Symbolleiste
klicken. Auf der Seite 80 ist beschrieben, wie Sie die Startseiten-Adresse andern.

R

4.1 Sicherheitswarnungen
Popupblocker

Auf der Seite 8 wurden die Popups schon

/& www.win-iphene.de - Windows Internet Explorer [ @ ==
einma| angesprochen_ Vie|e |nternetsei_ | http://m1 emea 2mdn.net/1176913 EIDlIZIlJﬁDI]xJD[LCHIPjPhan.h(m"hﬂp‘--ad.tls.dcuhlszlmk.na.[Im|&l
ten werden durch Werbung finanziert. Sie sind der 1.000.000 CHIP.de Nutzer -

Manchmal erscheinen zuséatzliche kleine dies ist kein Scherz!
Werbefenster, die so genannten Popups. online am; 23.10.2009

. . . . . . : 16:40 Uh
Ein typisches Beispiel sehen Sie im “ '

H H H Herzlichen Glickwunsch!
reChtS Stehenden Blld’ bEI dem man mel- lhre IP-Adresse wurde SOEBEN unter allen CHIP.de Nutzern als
nen konnte, man héatte das groBe Los méglicher ExKlusiv-Gewinner eines
gezogen. Dem ist aber nicht so. iPHONE 3G von Apple
. . . ausgewdhit!

Im Internet Explorer kénnen die meisten
Popupfenster gesperrt werden. Wenn Sie
eine Website aufrufen erhalten Sie bei Plus GESCHENK im Wert von 65,- € als Dankeschon!
geblockten Popups einen Hinweis in einer s et foeschotteyodas Ay @) Az -
zusatzlichen Informationsleiste: Ein typisches Popupfenster

@ Ein Popup wurde geblockt. Klicken Sie hier, urn das Popup bzw. weitere Optionen anzuzeigen...

Die Informationsleiste

Dartber hinaus weist auch unten in der Statuszeile ein Symbol &1 auf die geblockten Popups
hin:

/€ Das Portal fir Computer und Technik - PC-WELT - Windows Internet Explorer EI@
@v A ‘é http:/fwww.pewelt.de '| ] |‘?| X | |b Bing el |'ﬁ
Datei Bearbeiten Ansicht Faveriten Extras
7 Favoriten = Das Portal fir Computer und Technik - PC-WELT 5 v~ Bl v [ o v Seitev Sicherheitv Extrasv (@~
57 Ein Popup wurde geblockt. Klicken Sie hier, um das Popup bzw. weitere Optionen anzuzeigen... X
=
Mobil | Video | Newsletter | RSS | News | Forum | Premium | Abo & Shop | Stemap [Suchieerif nier engsben | Suchen > |8
o -/etzt am Kiosk L4
O y 1 B PCNELT 8/200! -
Das Portal fiir o x
Computer & Technik © Digital Lifestyle © Business IT pus m‘ﬁ
m Test & Kaufberatung Computer & Technik Digital Lifestyle Business IT Downloads Preisvergleich
Gratis: Die besten Die besten 55D- 50 Sommer-Wallpaper
fiir den Desktop

Sicherheits-Tools Festplatten im Test

= PCVWELT SPECIALS

PC-WELT Hit ?’ I~
Nokia Comes with Music - dber 5 Milionen

Songs kostenlos und unbegrenzt herunterladen.

» Zum Special

3 B Virtual Data Center
Virtualisierung, Energie-Effizienz, Sicherheit - - -
Cin- con . Cin mminhinn don Manan - o e - S
T

3

53“ & & Internet | Geschiitzter Modus: Aktiv 5 v ®100% -

Popups wurden geblockt.

Internet Explorer mit der Informationsleiste oben und dem Blockiersymbol unten in der Statuszeile
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Manchmal ist es aber einfach notwendig die Popups von ei-

Popups vorabergehend zulassen

ner Website zuzulassen, um weitere Informationen zu be- Popups von dieser Site immer zulassen...
kommen oder um ein Formular auszufillen. Dazu klicken Sie Einstellungen '
auf die Informationsleiste oder unten auf das Symbol &/ und Hife zurInformationsleiste

wahlen in dem dann erscheinenden Meni einen Befehl aus: Popup-Menii

e Popups vorubergehend zulassen: Die Zusatzfenster werden jetzt und nur von dieser
Website geoffnet.

e Popups von dieser Site immer zulassen: Die Zusatzfenster von dieser Website werden
jetzt und in der Zukunft immer geéffnet. Dazu tragt dieser Befehl automatisch in den Popu-
pblockereinstellungen die Internetadresse (URL) des Website-Betreibers ein, z.B.

www.pcwelt.de.

Das Einstellen und Verwalten der Popupblockierung wird ab der Seite 87 erlautert.

Phishingwarnung (SmartScreen-Filter)

Phishing, die Computerfreaks lieben ja solche Kunstworter, bedeutet Passwadrter fischen. Beim
Phishing sollen Sie dazu verleitet werden, personliche oder finanzielle vertrauliche Informationen
preiszugeben. Meistens bekommen Sie gefélschte, aber echt wirkende E-Mails einer Bank zu-
gesandt, in denen Sie aufgefordert werden, vor allem Benutzernamen und Passwdrter oder PIN
und TAN von Online-Banking-Zugangen oder Daten von Kreditkarten zurtickzuschicken, oder
Sie werden auf eine betriigerische Webseite geleitet, um dort diese Informationen einzugeben.
Innerhalb von wenigen Minuten wird dann von den Trick-Betrligern Ihr Bankkonto Uber das In-
ternet geplindert!!! Meistens geht es also darum, lhnen Ihr Geld zu stehlen. Sollten Sie doch
einmal lhre Daten preisgegeben haben, verstandigen Sie sofort Ihr Bankinstitut und lassen Sie
das Konto sperren!!!

[@: Banken und andere Institute fragen niemals nach Kreditkartennummern, PIN, TAN
oder anderen Zugangsdaten per E-Mail, per SMS oder telefonisch!

Aber es kann auch noch andere Griinde geben: Es méchte jemand Daten auf Ihrem Computer
stehlen oder Uber lhren Computer in das Netz eines Unternehmens oder einer Behdrde eindrin-
gen. Die staatlichen Organe, wie Polizei und Verfassungsschutz, finden aber immer einen Weg,
um an die Daten in lnrem Computer zu gelangen.

Ubrigens, da wir gerade bei dem Thema Spionage sind: Wenn Sie mit dem Notebook ins Aus-
land reisen, auch ins befreundete, sollten auf dem Computer nur die Daten gespeichert sein, die
Sie fur diese Reise unbedingt benttigen. Manchmal werden bei der Grenzkontrolle alle Informa-
tionen vom Notebook kopiert, um sie entsprechend auszuwerten. Passworter und Daten-Ver-
schlisselungen stellen fiir die Dienste meistens kein Problem dar.

Bei eingeschaltetem Phishingdfilter versucht der Internet Explorer,
Sie in der Sicherheitsstatusleiste im rechten Teil der Adressleiste

vor Phishing-Websites zu warnen. Sicherheitsstatusleiste
im rechten Teil der Adressleiste

ltgdl Unsichere Website |

Wenn bei Microsoft bekannt ist, dass es sich bei der aktuellen .
Webadresse um eine Phishing-Website handelt, sehen Sie das '.!3‘
rote Abwehrschild-Symbol &J.

Bekannte Phishing-Website

Sollte die Webadresse bei Microsoft noch nicht bekannt sein, | ("5_]
aber einige Merkmale deuten wohl mutmaflich auf eine &7/
Phishing-Website hin, erscheint das gelbe Abwehrschild-Symbol MutmaRliche Phishing-Website
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Auf der Seite 89 wird das Ein- und Ausschalten des Phishingfilters und ab der Seite 45 werden
weitere Informationen zur Sicherheitsstatusleiste beschrieben.

Weitere Sicherheitswarnungen
Dateidownload - Sicherheitswarnung @

Teilweise werden weitere Sicherheitshinweise
vom Internet Explorer eingeblendet. Wenn

Mochten Sie diese Datei speichem oder ausfuhren?

. . . . . MameWindows-KBI43465-¥36. exe
@ese Hinweise beim Versenden nicht vertrau- T e p3E
licher Daten auftreten, oder wenn Daten von Von: download.microsoft.com

einer vertrauenswuirdigen Quelle geladen wer-
den sollen (etwa ein Update von einer Soft-
warefirma), so kénnen Sie solche Hinweise

Ausflhren ] [ Speichem ] [ Abbrechen

einfach mit einem Klick auf die Schaltfiache | g (%= rmeonmee s s ey e
Ubergehen. Manchmal soll auch | % Gz e desenen e Se s
ein neues Zusatzprogramm (Add-On, Add-In)

far den Browser installiert werden. Eine Warnung

Von unbekannten Webseiten sollten Sie jedoch niemals Daten herunterladen, nachdem Sie vom
Internet Explorer davor gewarnt wurden! Die verschieden Sicherheitsstufen kdnnen Sie in den
Internetoptionen (Seite 80) einstellen.

4.2 InPrivate-Browsen — Surfen ohne Spuren

Auf der Seite 28 wurde die Schaltflache I:] neue Registerkarte bereits vorgestellt: Der Internet
Explorer 6ffnet eine weitere Karte mit interessanten Informationen und Verkniipfungen:

@ Meue Registerkarte - Windows Internet Explorer EI@
uu |§. about:Tabs < | ‘7| A | |b Bing Pel -
Datei Bearbeiten  Ansicht  Favoriten  Extras 7
i Faveriten EE  ~ | @ Deutscher Bundestag...| €8 Neue Registerkarte X fi ~ B v = = v Seitev Sicherheitv Extras~ @~
Geschlossene Registerkarten erneut 6ffnen ~ Mit InPrivate browsen
Seit dem Start von Internet Explorer geschlossene Durchsuchen Sie das Web, ohne dass Daten zur Browsersitzung
Registerkarten anzeigen. gespeichert werden.

. Ein Fenster fiir das InPrivate-Browsen &ffnen
Letzte Browsersitzung erneut dffnen

Schnellinfo verw
Rufen Sie einen Webdienst mit Text auf, den Sie von einer
Webseite kopiert haben.

Kopierten Text anzeigen

&3 Mit windows Live bloggen
® suche mit Bing
a5 Mit Live Search {ibersetzen

Weitere Informationen zu Registerkarten und Registerkartenverknipfungen, Schnellinfos und InPrivate-Browsen

@ Internet | Geschitzter Modus: Aktiv 3 v~ H100% -

Neue Registerkarte
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Im linken Bereich Geschlossene Registerkarten erneut 6ffnen kénnen Sie mit einem Klick auf
die Verknupfung (Link) Letzte Browsersitzung erneut 6ffnen wieder alle Webseiten auf Ihren
Bildschirm holen, die beim letzten Schliel3en des Internet Explorers noch geéffnet waren.

Der Browser merkt sich also, welche Webseiten Sie besuchen und dariiberhinaus noch viele
weitere Informationen. Aber vielleicht ist Thnen das ja garnicht recht? Wenn Sie beispielsweise
fur Ihre Partnerin, lhren Partner gestern ein Geburtstagsgeschenk Uber das Internet gekauft ha-
ben und heute kann sie/er im Internet Explorer nachtraglich herausfinden, was es denn flr ein
Geschenk sein wird, geht die Uberraschung verloren. Und das ist sicherlich noch eine harmlose
Form der Datenuberwachung.

Wenn nun auf einer neuen Webseite der Internet Explorer diese ganzen Informationen nicht
festhalten soll, klicken Sie im rechten Bereich auf den Link Ein Fenster fur das InPrivate-
Browsen 6ffnen. Es erscheint ein neues Fenster:

(& TnPrivate - Windows Intemet Explorer - [InPrivate] | = e )
(@R riv- P |4 [ % |[l© 8ing o |
Datei  Bearbeiten Ansicht Favoriten Extras 7

i Favoriten | @lnPrivate 5~ B ~ [ @ v Seitev Sichetheitv Extras~ @~

Wenn das InPrivate-Browsen aktiviert ist, wird dieser Indikator

angezeigt.

- ——————
@\_/ - m £] aboutinPrivate

I

InPrivate-Browsen verhindert, dass Internet Explorer Daten (iber Ihre Browsersitzung
speichert. Dies umfasst Cookies, temporére Internetdateien, Verlaufe sowie weitere Daten

Symbolleisten und Erweiterungen sind standardmaBig deaktiviert. Weitere Informationen
finden Sie in der Hilfe

SchlieBen Sie dieses Browserfenster, um das InPrivate-Browsen zu deaktivieren.

<« iiL »

Fertig @ Intemet | Geschitzter Modus: Aktiv fa v W% -

InPrivate-Browsen in einem neuen Fenster

. N . . fii v B v = s v Seitev | Sicherheit -
Sie konnen ein InPrivate-Fenster aber auch : 1B B - st [t
. . . ) 4% Browserverlauf laschen... Strg+ Umschalt+Entf
Uber die Schaltflache [Sicherheit] in der Sym- % InPrivate Browsen Strg- Umschalt-P
bolleiste (Bild rechts) oder mit der Tastenkombi- [zl Datenschutzrichtlinie der Webseite... %
natlon InPrivate-Filterung Strg+ Umschalt+F

+ @ + E] Offnen Einstellungen der InPrivate-Filterung
An der Schaltflache m in der Adress-
leiste und an dem Hinweis [InPrivate] in der Ti- [ SmartScreen-Filter g
telleiste erkennen Sie die neue Datenschutz- Windouws Update
Vorkehrung. Ein InPrivate-Fenster 6ffnen

Damit wird verhindert, dass der Browserverlauf (Seite 76), temporare Internetdateien (Seite 9),
Formulardaten (Seite 45), Cookies (Seite 9) sowie Benutzernamen und Kennw®érter vom Internet
Explorer gespeichert werden, sodass es keine Anhaltspunkte zum Suchverhalten des Anwen-
ders oder den Verlauf gibt.
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Den Browserverlauf l6schen

¥ Browserverlauf lGschen.., Strg+ Umschalt+Entf
. . . 4p InPrivate-Brows Strg+Umschalt+P
Die gespeicherten Daten, die gerade vorher ge- o N
nannt wurden, kénnen Sie aber auch in einem '
InPrivate-Filterung Strg+ Umschalt+F

Nicht-InPrivate-Fenster loschen. Dazu klicken
Sie jederzeit auf die Schaltflache in

Einstellungen der InPrivate-Filterung

der Symbolleiste und wahlen den im rechten
Bild gezeigten Befehl, oder Sie driicken die Tas- [# SmartScreen-Filter ’
tenkomb'nat'on Windows Update

+@+- Den Browserverlauf l[6schen

Es wird das nachfolgende Dialogfenster (Dialogfeld) geoffnet:

Browserverlauf loschen @

[V] Bevorzugte Websited Bagpep g
Cookies und temporére Internetdateien behalten, damit die
Einstellungen fiir die bevorzugten Websites bewahrt und diese
schneller angezeigt werden.

Temporire Internetdateien
Kopien von Webseiten, Bildern und Mediendateien, die zur
schnelleren Anzeige gespeichert werden.

gook'les
Dateien, die auf dem Computer durch Websites gespeichert wurden,
um Einstellungen wie z. B. Anmeldeinformationen zu speichern.

Verlauf

Liste der Websites, die Sie besucht haben.

I:‘Eormulardaten
Gespeicherte Informationen, die Sie in Formulare eingegeben haben.

Dﬁennwﬁrter
Gespeicherte Kennwirter, die automatisch eingegeben werden,
wenn Sie sich bei einer bereits besuchten Website anmelden.

["] InPrivate-Filterungsdaten
Gespeicherte Daten, die von der InPrivate-Filterung verwendet
werden, um zu ermitteln, wo Websites maglicherweise Details tber
Thren Besuch weitergeben.

Info zum Lischen des Léschen ] I Abbrechen
Browserverlaufs

Kontrollkastchen aktivieren bzw. deaktivieren

Aktivieren bzw. deaktivieren [] Sie die entsprechenden Kontrollkastchen, und klicken Sie
dann auf die Schaltflache [Loschen]. Danach ist es sehr zu empfehlen auch den Internet Explorer
zu schlieRen! (auch Seite 14)

4.3 Eine weitere Internet-Tour

Am besten machen Sie sich mit dem Internet Explorer mit einer weiteren kleinen Web-Sitzung
vertraut. Das folgende Beispiel fiihrt Sie zu den Seiten der Firma Microsoft. Sie kénnen den
Microsoft-Besuch auf der aktuellen oder auf einer neuen Registerkarte 6ffnen. Léschen Sie aber
vorher die Registerkarten, die Sie nicht mehr benétigen. Sollte der Internet Explorer geschlossen
sein, starten Sie ihn wieder, wie es auf der Seite 13 beschrieben ist.

Auf der aktuellen Registerkarte 6ffnen

Geben Sie in die Adressleiste www.microsoft.com/germany ein, und schlieen Sie die Eingabe
mit der Return-Taste ab. Sollte sich unterhalb der Adressleiste nach dem Eintippen der ers-
ten Zeichen eine Liste 6ffnen, dann haben Sie vorher schon einmal Adressen eingegeben, die
mit diesen Zeichen beginnen. Ist die gewinschte Adresse dabei, klicken Sie auf diese Zeile. Sie
sparen sich so das weitere Eintippen:
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|E Www.mic - | L | X |
http:/www.microsoft.comy/de/ms/sap Umschalt + Eingabe

http:/Swwwmicrosoft.com/de/de/default.aspx

http:/'www.microsoft.com/germany Pl
Verlauf [%

Microsoft Deutschland GmbH http:/fwww.microseft.com/germany

Gehe zu " www.mic ' Eingabe

-

Aus einer Liste auswahlen

Ubrigens: Auch die Eingabe www.microsoft.de hatte Sie auf die richtige Seite gefiihrt. Beson-
ders die grof3en Firmen haben meistens mehrere Webadressen. Der Internet-Server der Firmen
leitet Sie automatisch an die richtige Stelle.

{& Microsoft Deutschland GmbH - Windows Intemet Explorer felle=s]

(I ® [ nttpi/ /s microsot.com/germany ~[4 ][ x ][ 8ing 2 -
| Datei Bearbeiten Ansicht Favoriten Extras 2 -
7 Favoriten | [T} Microsoft Deutschland GmbH o~ v [ d® v Seitev Sicherheitv Extrasv @~

Microsoft Corporation Deutschland Microsoft Weltweit =

oing I

Windows  Office ' Alle Produkte ' Downloads & Testversionen  Leistungen & Losungen  Produkte kaufen ' Sicherheit & Updates ' Trainings & Events  Support = Uber Microsoft

I

: > <48 Windows 7

[ch,sagte;;Macht es schrell
Undsie'machten es schineller.

lch binrder Held:

€ Internet | Geschiitzter Modus: Aktiv “ ®

Eine Homepage von Microsoft

Auf einer neuen Registerkarte 6ffnen

Um eine Webseite auf einer neuen Registerkarte zu 6ffnen, geben Sie in der aktuellen Adress-
leiste die URL vollstandig ein, schliezen aber die Eingabe mit der Tastenkombination (A1t ]+[ <]
ab!

Bei dieser Vorgehensweise kdnnen Sie allerdings nicht aus der oben beschriebenen Liste eine
Adresse auswahlen. Eine Webseite aus der Liste wird immer in der aktuellen Registerkarte ge-
offnet. Wenn die Liste erscheinen soll, klicken Sie erst auf diese Schaltflache [_] und eroffnen
eine neue Registerkarte. Nun geben Sie die ersten Buchstaben ein und wéahlen aus der Liste
aus, wie es oben gemacht wurde.

Bis die Seite vollstandig auf lhrem Bildschirm erscheint, vergeht manchmal etwas Zeit. Dies
hangt von der Ubertragungsgeschwindigkeit lhres Internetzugangs ab. Wahrend der Ladedauer
sehen Sie einen optischen Hinweis pws unten in der Statuszeile. Zusatzlich dreht sich ein
tirkis-farbiger Kreis 4 in dem Tab der Registerkarte und am Mauszeiger.

Der Internet Explorer lasst beim Einladen einer Seite aus dem Web die darin eingebundenen
Grafiken zunéachst einmal auf3en vor. Diese sind fiir den eigentlichen Informationsgehalt der ent-
sprechenden Seite in der Regel nicht dringend erforderlich. Grafiken benétigen allerdings den
groRten Teil der Ubertragungszeit. Wenn alle Textinformationen vorhanden und lesbar sind,
werden die Seiten mit den Bildern erganzt.
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[l%: Ein Computer, der lhnen im Internet Daten Gbermittelt, wird in der Fachsprache Web-
oder Internet-Server genannt.

Da sich die Internetseiten standig andern, wird die Homepage der Firma Microsoft, die Sie in der
Abbildung sehen, vermutlich anders aussehen. Das ist aber nicht von Bedeutung. Hier geht es
lediglich um die grundsatzliche Vorgehensweise.

Um in den Vollbildmodus zu schalten, driicken Sie die [F11]-Taste. Der Internet Explorer passt
die Elemente an die neue FenstergroRe an. Mit der Tastenkombination [Strg]+('%i]-Tabtaste
wechseln Sie auch im Vollbildmodus zwischen den geoffneten Registerkarten. Die (F11]-Taste
bringt Sie wieder in den Normalmodus zuriick.

4.4 Verknupfungen und Registerkarten

Von der Homepage aus kdnnen Sie nun zu bestimmten Themen der Firma Microsoft gelangen.
Zum nachfolgenden Beispiel kommen Sie, wenn Sie in der Navigationsleiste auf den Link Office
zeigen und in dem aufgeklappten Men auf eine Verknupfung klicken:

e Wenn Sie mit der linken Maustaste und ohne zusatzliche Taste auf einen Link klicken, wird
in der Standardeinstellung die verknipfte Webseite in der aktuellen Registerkarte geoffnet.
Dies kann allerdings von den Webgestaltern auch anders festgelegt werden. Uber diese
Schaltflache & kommen Sie wieder auf vorherige Webseiten zuriick.

e Dricken Sie zusatzlich mit der linken Maustaste die (Strg]-Taste, wird das verknupfte
Webdokument auf einer neuen Registerkarte getffnet. Oder Sie driicken nur die mittlere
Radtaste allein, ohne [strg]-Taste. Eventuell missen Sie noch oben auf den neuen Tab
klicken, damit die neue Registerkarte im Vordergrund steht. Dies kann aber in den Interne-
toptionen (Seite 80) eingestellt werden.

e Soll die Verknipfung in einem ganz neuen, zusatzlichen Explorerfenster gedffnet werden,
dann driicken und halten Sie zuerst die [« ]-Taste (Umschalt- oder Shift-Taste) und kli-
cken dabei auf eine Verknupfung.

& Microsoft Deutschland GmbH - Windows Internet Explorer o |[@][=]

@@~ [ re microsoft.com/ e e/ default.asp ~[4]x] [ 8ing ot

¢ Favoriten | [T Microsoft Deutschland GmbH [ v [ @ v Seitev Sicherheit Edrasv @~

@ Upgrade fir Thr Interneterlebnis Microsoft Corporation Deutschland Microsoft Weltwe *

£ 7 Windows Essential Server Solutions

Weniger Komplexitat,
geringere Kosten

ca m=

g9 2

g § ] = Fiir kleine Unternehmen

By N & 7 Windows:

o~ o Small Business Server 2002

g é Fiir den Mittelstand

2 E £ windows

= Essential Business Server2oa -
)
javascriptvoid(0) @ Intemet | Geschutzter Modus: Aktiv A v ®10% v
Navigation bei Microsoft
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Registerfarben (Tab-Gruppierung mit Farbcodes)

Wenn Sie ein verknupftes Webdokument auf einer neuen Registerkarte 6ffnen, werden oben in
der Registerleiste die Kartenreiter (Registerlasche oder auch Tab), die zu einem Thema geho-
ren, in einer einheitlichen Farbe dargestellt. Dadurch erkennen Sie auf den ersten Blick, welche
Registerkarten thematisch zusammengehdren, z.B.:

BB~ [[McHP ... [®News-.. [®sic... W Deutsc... | % Deutsc... top-do...  top-do..
| o

Sicherheit & Viren - CHIP Online
http:/fwww.chip.de/Tipps-Tools-Sicherheit-Viren_28532439.htrl

Registerkarten-Gruppierung

45 Vorwarts und Zuruck

Um zu der vorherigen Webseite zuriickzukehren, klicken Sie oben links auf die
Schaltflache Zurtck. Mit der entsprechenden Anzahl an Mausklicks auf diese @
Schaltflache kommen Sie oft, aber nicht immer, auf die Ausgangsseite zurtck.

Uber die Schaltflache Vorwérts gehen Sie wieder eine Seite nach vorn, aber es @
sind immer nur Webseiten, die Sie seit dem Offnen dieser Registerkarte bereits
besucht haben.

Oder Sie klicken auf den Listenpfeil = neben der Schaltflache Vorwarts und wah- @ =
len aus der sich 6ffnenden Liste direkt eine vorher besuchte Webseite aus.

Wenn Sie diese Schaltflachen anklicken, muss der Explorer die zuletzt betrachteten Seiten nicht
erneut laden, sondern halt sie sofort bereit. Das funktioniert, weil er diese Seiten auf dem Spei-
cher lhres eigenen Rechners (Cache) kurzzeitig ablegt. Der Vorteil ist, dass die Seiten mit den
Verweisen (Links) dabei voll funktionsfahig bleiben.

Aktualisieren

Wenn Sie den Verdacht haben, dass die angezeigte Webseite nicht auf dem neu-
esten Stand ist, so konnen Sie lber die Taste [F5], Uber die Schaltflache Aktuali- 5
sieren in der Adressleiste oder Uber den Menliweg Ansicht, Aktualisieren die
Webseite neu laden.

4.6 Suchen innerhalb einer ganzen Website

Besonders bei einem sehr grof3en Informationsangebot bieten die Betreiber einer Website (hier
Microsoft) eine Suchmdglichkeit. Geben Sie in das Suchfeld im Microsoft Webdokument einen

Begriff ein, z.B. Vorlagen, und klicken Sie auf die Suchen-Schaltflache | .Z.. Wie bei allen anderen
Themen kann allerdings die Internetseite bereits wieder verandert worden sein, wenn Sie diesen
Text lesen.

| Vorlagen|

[ Microsoft.com durchsuchen l

Suchfeld

Dieses Suchfeld innerhalb einer Website darf aber nicht mit der Suche im Internet Explorer ganz

oben rechts verwechselt werden. In diesem Feld wird nach Begriffen im ganzen Internet gesucht.
Diese Websuche wird ab der Seite 58 vorgestellt.
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& Suchergebnisse - Windows Intemet Explorer EI@
@u b4 |m http://search.microsoft.com/results.aspxform=MSHOMES&mkt=de-DE&tsetlang=de-[L + | ‘7| X ‘ ‘b Bing P -
Datei Bearbeiten Ansicht  Favoriten  Extras

f‘.,:? Favoriten Esuchergebniggg T;'} - m * [] M « Seitev Sicherheit+ Extras v .@.v

Deutschland  Andern | Alle Micrg)

Microsoft Suche Startseite der Suche | Erweiterte Suche | Hilfe zur Suche | Sucheinstzllung

Vorlagen D||"|g

Seiten durchsuchen @) Deutsch () alle Sprachen

Suchergebnisse 110 vo ).421 Sekunden) fur Vorlagen

Hiufig gestellte Fragen iber Werkzeuge und Vorlagen fir Microsoft ...
F: Was ist Werkzeuge und Vorlagen fir Microsoft Office? A: Werkzeuge und Vorlagen fiir
Microsoft Office ist eine Desktopanwendung, die auf der Basis von Microsoft Office ...

crosoft.com/germany/bildung/schule/tools/fag. mspx

Microsoft Werkzeuge und Vorlagen fir Microsoft Office

Werkzeuge und Vorlagen fir Microsoft Office ist eine Desktopanwendung, die auf der Basis
von Microsoft Office ausgefihrt wird, um Schilern und Lehrern eine benutzerdefinierte ...

crosoft.com/germany/bildung/schule/tools/OfficeOverview.mspx =

4 m +

9 Internet | Geschitzter Modus: Aktive a3 » H®100% -

Suchergebnisse

4.7 Nach Texten auf der aktuellen Seite suchen

Uber den Meniiweg Bearbeiten, Auf dieser Seite suchen oder mit der Tastenkombination
(strg)+[F) kénnen Sie nach Texten nur in der aktuellen Webseite suchen:

Suchen:|| | Zurlick Weiter | Optionen

Nach Texten im aktuellen Webdokument suchen

Tragen Sie in die oben stehende Dialogleiste den Suchtext ein. Die Suche starten Sie Uber die
Schaltflache [weiter]. Wenn der Explorer die Suchdaten gefunden hat, wird der Text markiert.

Danach klicken Sie wieder auf [Weiter]. Uber die Schaltflache gehen Sie in der Such-
richtung wieder nach oben.

Optionen in der Dialogleiste Suchen

7 Alle Ubereinstimmungen hervorheben: Wenn diese Schaltflache eingedriickt, also ak-
: tiviert ist, werden alle gefundenen Suchbegriffe markiert. Mit einem Mausklick aktivieren
bzw. deaktivieren Sie eine Schaltflache.

Nur ganzes Wort suchen: Bei eingeschaltetem Kon-

v . : ) .
trollkastchen markiert der Explorer keine Texte, die nur —Tvn
ur ganzes Wort suchen
Te|| eineS Wortes Sind. GroB-/Kleinschreibung beachten %
v GroR-/Kleinschreibung beachten: Bei ausgeschalte- Optionen

tem Kontrollkastchen wird die GroR3- oder Kleinschrei-
bung des Suchtextes ignoriert.

48 Frames

Mit Frames (Rahmen) haben die Webdesigner eine Mdglichkeit, das Browser-Fenster in mehre-
re Unterfenster zu unterteilen. In jedem dieser Unterfenster kann eine andere HTML-Seite plat-
ziert werden. In einem der Frames wird ein Inhaltsverzeichnis angezeigt, beim Klick auf einen
Link im Inhaltsverzeichnis sehen Sie die dazugehdrende Seite in einem anderen Rahmen. Die
Struktur sieht vielleicht folgendermaf3en aus:
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@ Beispiel Frames - Windows Internet Explorer E@

Q@v ‘fé ‘schulung-pc\f\Beispiel-Frames.html V‘ +y ‘ A Hb el 'l

1 Favoriten ‘€2 Beispiel Frames

Firmenlogo, Werbung oder Gliederungspunkte = Bannerframe

Inhaltsverzeichnis Eigentliche Inhaltsseite = Hauptframe
oder Steuerung =
Inhaltsframe

Schematische Darstellung eines Framesets

Eventuell ist in jedem Frame eine Bildlaufleiste zum Blattern zu sehen. Dies kann aber von
Ihnen nicht beeinflusst werden, es wird von den Webseiten-Gestaltern festgelegt.

@& Verkehrszeichenkatalog - Windows Internet Explorer E@
@Uv ‘A http:/.

Datei Bearbeiten Ansicht Favoriten Extras ?

.sicherestrassen.de/ VKZ.htm V‘ @ ‘ +y ‘ A Hb L 'l

>

L[ Favoriten &Verkehrszeichenkatalog o~ v =] @ ~ Seite~ Sicherheit v Extras ¥ '9."

sichere Verkehrs-
f erkehrs prem
C

ortal.de Fa
sirassen.de PLIE dichler

Forum
‘ SHVO | VwV-Stvo | ichen | isation | Urteile+ Aufsstze | Links | i ‘

(@ Startseite > Verkehrszeichen > Gefahrzeichen | Vorschriftszeichen | Richtzeichen > suchen in

Verkehrszeichen 47 Suchen + Finden Schnellnavigation Homepage +

-

Navigation
¢—vaviomion =} ASE
‘ Allgemeines ‘ '\ . . .
——— . Zeichen 325 Verkehrsberuhigte Bereiche
‘ Symbole ‘ =
‘ ‘Gefahrzeichen ‘ @
‘Vorschriftzeichen, l. \ Zeichen 325 Beginn eines Verkehrsberuhigte Bereiche
= L

<« [ » -

mj »

& @ Internet | Geschitzter Modus: Aktiv v ®100% v

Ein Beispiel fur ein Frameset

Sollte die Radmaus zum Blattern und Zoomen in Frameseiten nicht wie erwartet funktionieren,
dann ist vielleicht in dem Moment der gewlinschte Rahmen nicht das aktive Element. Klicken
Sie in den Frame hinein, aber nicht auf eine Verknipfung. Danach sollte das Blattern und Zoo-
men auch mit der Radmaus funktionieren.

4.9 Text kopieren

Sie kénnen haufig einzelne Textteile oder auch den ganzen Text einschlie3lich der Bilder und
Verknupfungen auf einer Webseite in die Windows-Zwischenablage kopieren und diesen Text
beispielsweise in ein Worddokument einfligen. Die Zwischenablage wird von allen Dokumenten
benutzt. Damit haben Sie die Méglichkeit, Text zwischen verschiedenen Programmen auszutau-
schen. Zum Ausprobieren starten Sie Word, WordPad, OpenOffice.org Writer oder ein anderes
Textprogramm mit einem leeren Dokument, ohne den Internet Explorer zu schlieRen.

Text markieren

Wechseln Sie wieder in den Internet Explorer, Uber die Taskleiste oder mit der Tastenkom-
bination [(A1t)+(%:) Tabtaste. Zuerst muss der zu kopierende Text markiert werden. Hierzu ste-
hen lhnen zum Teil die Mdglichkeiten zur Verfligung, die Sie vielleicht aus einem Textprogramm
kennen. Ein gravierender Unterschied ist aber zu beachten: Es gibt keinen Cursor (Eingabemar-
ke) wie in Word, da Sie naturlich im Internet Explorer direkt keinen Text eingeben kénnen, aulRer
in einem extra dafir vorgesehenen Formular. Hier verschiedene Methoden, um Elemente auf
einer Webseite zu markieren:
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e  Zeigen Sie mit der Maus vor das erste Zeichen, an dem die Markierung beginnen soll. Aber
zeigen Sie nicht auf eine Verknipfung. Bei gedrickter linker Maustaste ziehen Sie die
Maus Uber den Text. Wollen Sie dabei auch Teile einschlieen, die nicht im sichtbaren
Bildschirmbereich stehen, bewegen Sie den Mauszeiger einfach tber den Fensterrand hin-
aus. Wenn der gewiinschte Bereich markiert ist, lassen Sie die Maustaste wieder los.

e  Mit einem Doppelklick (2x) wird ein Wort und mit einem Dreifachklick (3x) ein ganzer Ab-
satz markiert.

e  Oder Sie markieren mit einem Doppelklick das erste Wort, an dem die Markierung begin-
nen soll, aber nicht eine Verkntipfung. Bei gedriickter [« ]-Taste klicken Sie dann an das
Ende des Textbereichs.

I]%D Falls Sie den markierten Bereich nachtraglich vergroRern oder verkleinern wollen,
mussen Sie zuerst die [« J-Taste driicken und festhalten und nun das neue Ende der
Markierung mit einem Mausklick festlegen.

e  Mit der Tastenkombination (strg]+[A] oder Uber Menll Bearbeiten, Alles auswahlen kon-
nen Sie die komplette aktuelle Webseite markieren.

der Markierung aufgefallen. Mit dieser Schaltflache fir Schnellinfos, auch Smart-
Tag genannt, mochte der Internet Explorer Ihnen die Arbeit zusatzlich erleichtern.
Weitere Informationen stehen auf der Seite 48.

Nach der Text-Markierung ist lhnen vielleicht das rechts stehende Symbol neben .
3

Schnellinfo

In die Zwischenablage kopieren
Mit den Ublichen Befehlen kopieren Sie den markierten Bereich in die Zwischenablage:

e  Tastenkombination [Strg]+(c] oder
e Menl Bearbeiten, Kopieren oder

e mit der rechten Maustaste auf die Markierung klicken und aus dem Kontextmen( den Be-
fehl Kopieren auswahlen.

Text einfiigen

Wechseln Sie wieder tiber die Taskleiste oder mit der Tastenkombination [A1t]+{1%;] Tabtaste in
das Textprogramm. Links von der Cursorposition wird der Inhalt einer Zwischenablage einge-
fugt:

e

e Symbol Einfliigen aus der Symbolleiste (Programm abhéangig) oder 4%1

e  Tastenkombination (Strg]+(Vv] oder i

e Menu Bearbeiten, Einfiigen (Programm abh&ngig) oder S{;"\?f;r‘j‘%“gf”
¢  Kontextmeni mit rechter Maustaste, Einfligen oder ) Der englische Begrii

computer, abgeleitet |,
vom Verb to compute

o falls gedffnet, ein Symbol #] aus dem Aufgabenbereich

Zwischenablage anklicken (Programm abhangig). Ein Eintrag in der Office
Zwischenablage im

Aufgabenbereich

Drag and Drop

Mit der Editierfunktion Drag and Drop haben Sie noch eine weitere Moglichkeit, mit der Maus
Textteile zu kopieren. Als Drag and Drop (Ziehen und Fallenlassen) wird das Kopieren eines
markierten Textes bei gedriickter linker Maustaste bezeichnet.
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Dazu platzieren Sie die beiden Fenster Word und Internet Explorer im Wiederher-
stell-Modus neben- oder untereinander, markieren den Text im Explorer und ziehen %
den markierten Text in das Wordfenster. In Word wechselt der Mauszeiger beim Zie-
hen sein Aussehen, und in der Word-Statuszeile erscheint die Frage: ,Wohin kopie-

ren?* Durch eine kleine Markierung £ wird die Einflgestelle in Word dargestellt und

beim Loslassen der Maustaste das Element abgelegt.

Falls allerdings bei diesem Vorgang eine Sicherheitsmeldung erscheint, klicken Sie auf die
Schaltflache [Zulassen]. Nun missen Sie das Drag and Drop noch einmal durchftihren.

4.10 Handel (eCommerce)

Immer starker wird das Internet auch fir den Handel eingesetzt. Die umfangreichen Kataloge
der traditionellen Versandhandelshauser kdnnen Sie jetzt auch (oder nur noch) im Web einse-
hen und dort auch gleich bestellen. Die Bezahlung erfolgt allerdings haufig noch auf traditionel-
len Wegen, da doch noch teilweise Bedenken bestehen, die Kreditkartendaten im Internet wei-
terzugeben. Sehr groRe Zuwachsraten verzeichnen die Auktionen im Internet. Auf diesen Markt-
platzen kénnen Sie neue oder gebrauchte Waren aller Art anbieten oder kaufen:

‘& eBay: Meue und gebrauchte Elektronikartikel, Autes, Klsidung, Sammlerstiicke, Sportartikel und m - Windows Internet Explorer EI@
@l\'}‘ ‘dﬂr-*“:r wurw ebay.de '|§“f|,\Hb Bing £ -

Datei Bearbeiten Ansicht Favoriten  Extras 7

¢ Favoriten bt eBay: Meue und gebrauchte Elektronikartikel, Aut.., [ El ~ =] mm v Seitev Sicherheit~ Extras v ﬂv

\ ¥ A Kaufen Verkaufen RLein eBay Community Hilfe ;
& Hallo! Einlaggen oder Neu anmelden Sicher handeln | Kontakt | Ubersicht
Alle Kategorien |Z| Erweiterte Suche
Kategorien v | Motors | Shops
@ Internet | Geschitzter Medus: Aktiv a3 v W100% -

Auktionen bei eBay

Gefahren des Internet-Handels

Leider ist das Internet auch immer mehr zum Tummelplatz fir Betrliger geworden. Es sind nicht
nur die bereits erwahnten gefélschten E-Mails, in denen Sie aufgefordert werden, Ihre Online-
Banking- oder Kredtikarten-Daten anzugeben. Oft genug verlangen die Verkaufer Vorauskasse
und der Kaufer bekommt nichts geliefert. Dabei werden auch haufig sehr phantasievolle Tricks
angewendet, um an Ihr Geld zu kommen. Extrem vorsichtig sollten Sie sein, wenn der Verkaufer
seinen Sitz im Ausland hat und/oder Sie auf ein Bankkonto im Ausland Uberweisen sollen, da
Sie nur selten jemanden im Ausland belangen kdnnen. Es fallen auch immer noch Leute auf
den Trick herein, man moge doch bei einem geheimnisvollen Geldtransfer aus dem Ausland be-
hilflich sein, aber man solle vorher bitteschdn 3.000,- $ als Spesen Uiberweisen. Danach bekdme
man ganz sicherlich 1, 2 ja 10 Millionen $ auf seinem Konto gutgeschrieben.

Haufig sind es auch die vermeintlich kleineren Betrage von 50,- oder 100,- € mit denen einige
Leute groRBe Gewinne machen. Viele Geschadigte scheuen sich wegen dieser Betrage die Ge-
richte anzurufen und zahlen lieber die Rechnung, um keinen Arger mehr zu haben. Aber man
muss halt vorher schon sehr vorsichtig sein, damit ein angeblich "kostenloses" Angebot (Free-
Irgendwas) sich nicht als ein kostenpflichtiges Abonnement fir zwei Jahre entpuppt. Lesen Sie
sich die betreffenden Webseiten ganz genau durch, einschlie3lich der kleingeschriebenen oder
versteckten Texte. Und auch die unbeliebten AGBs (Allgemeine Geschéftsbedingungen) sollten
Sie besonders genau studieren.
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Naturlich gibt es die gleichen Probleme auch beim Handel au3erhalb des Internets. Aber durch
die Anonymitat der Handelspartner und das vielféaltige Angebot sind die Gefahren doch deutlich
groRRer. Die grol3en Internet-Auktionshauser, z.B. eBay, bieten online viele Informationsmaoglich-
keiten Uber den Internet-Handel. Diese Informationen sollten Sie unbedingt nutzen. Und am bes-
ten fragen Sie auch im Bekannten- und Kollegenkreis die erfahrenen Internet-Kaufer, auf welche
Stolpersteine Sie achten sollten.

4.11 Ein Formular ausfillen

Beim Surfen im Internet, beim Einkaufen im Web oder bei einem Behdrdengang, den Sie viel-
leicht schon von Hause aus Uber das Web erledigen kénnen, sind hin und wieder Formulare
auszufiullen. Oder Sie mdchten fur sich privat eine Free-Mail-Adresse einrichten, beispielsweise
bei www.web.de:

"_,éWEB.DE Predukte - FreeMail - Windows Internet Explorer EI@
@Uv \g https://user.web.de/all jsfimc + % | b |"¢| A | |b Bing e -
| Datei Bearbeiten Ansicht Favoriten  Extras |
.7 Favoriten (& WEB.DE Produkte - FreeMail 5 v B v [ = v Seitev Sicherheitv Extrasv (@~
Schritt 1: Persdnliche Angaben i
Anrede™ 7 Herr @ Frau
Vormame™ Varname
MNachname™ MNachname
Strale / Hausnummer™ Musterstr, 321
Postleitzahl / Ort™ 12345 Berlin
Land Deutschland |Z| =
Geburtsdatum™ 11 .04 |. 1986 |(z.B.17.03.1975
] 1 k ¢
@Interneﬂ Geschitzter Modus: Aktiv fg v H100% -

Ein Formular ausfllen

Geben Sie lhre Daten in die entsprechenden Felder ein, oder wahlen Sie sie aus einem Listen-
feld = aus. Mit der Maus oder noch besser mit der Tabtaste springen Sie die einzelnen Fel-
der an. Die Tastenkombination (& ]+(%] Tabtaste fuhrt Sie wieder ein Feld zurtick. Nach dem
Abschluss klicken Sie im Formular auf eine Schaltflache, z.B. [Weiter] oder [Abschicken]. Falls
das Formular aus mehreren Seiten besteht, gibt es im Regelfall die Schaltflache [zurtck], damit
Sie Ihre Eingaben auch berichtigen kdnnen. Méchten Sie die Formulareingabe vorzeitig abbre-
chen, dann schlie3en Sie einfach diese Registerkarte x oder den Internet Explorer ==

4.12 Sicherheitsstatusleiste

In dem oberen Bild sehen Sie am Anfang der Adressleiste '|%
die Art des Protokolls: https. Dabei steht das s fur Sicher-

. e . . .. . = ﬁ Websiteidentifizierung
heit. Zusatzlich weist noch ein Vorhangeschloss & in der so ¢

genannten Sicherheitsstatusleiste im rechten Teil der thawte

Adressleiste auf diese einigermafen abhor- und fal- user.web.de

schungssichere Ubertragung der Daten hin. Mit einem Klick Diese Verbindung mit dem Server ist
verschlisselt.

auf das Schloss bekommen Sie die im rechten Bild zu se-
henden Informationen angezeigt. Achten Sie bitte darauf,
dass bei allen sensiblen Transaktionen immer diese Si- Zertifikate anzeigen
cherheitshinweise im Internet Explorer angezeigt werden, _ , o _
beispielsweise bei der Eingabe von personlichen Daten, bei Diese Sicherheitsinformationen
F_) g ) p - ! bekommen Sie mit einem
Kreditkarten-Angaben oder bei der Abwicklung von Bank- Klick auf das Schloss

Ist diese Site vertrauenswirdig?
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geschéften.

Bei dem HTTPS-Protokoll werden die Daten zwischen Webserver und dem Internet Explorer
verschlusselt Ubertragen. Die geschitzte Identifikation und Authentifizierung des Webservers
kann durch ein Zertifikat angezeigt werden. Dazu klicken Sie in dem Rahmen Websiteidenti-
fizierung auf die Verknipfung am unteren Rand. Das nachfolgende Dialogfenster wird geoffnet:

Zertifikat :
Allgemein | Details | Zertifizierungspfad

g Zertifikatinformationen

Dieses Zertifikat ist fiir fok
» Garantiert die Identitit eines Remotecomputers

gende Zwecke beabsichtigh:

Ausgestellt fiir: user.web.de

Ausgestellt vonThawte Premium Server CA

Giiltig ab 26.02.2008 bis 16.05.2010

Weitere Informationen Gber

Zertifikatsinformationen

Das Zertifikat, das zum Verschlisseln der Verbindung verwendet wird, enthélt auch Informatio-
nen Uber die Identitéat des Betreibers der Website oder der zugehdrigen Organisation.

Besonders beim Online-Banking ist es ublich, ein noch strengeres Verfahren zur Identifikation
und Authentifizierung des Webservers durchzufihren. Dies erkennen Sie an der grtinen Hinter-
grundfarbe in der Adressleiste und in der Sicherheitsstatusleiste:

| é https://bankingpertal.sparkasse.de/portal/portal/Starten - % Identifiziert ven VeriSign Class 3 Pu... | = | +3 | A |

Eine besonders sorgfaltige Identifizierung erkennen Sie an der griinen Hintergrundfarbe

Umgekehrt bedeutet eine rote Hintergrundfarbe, dass das Zertifikat nicht giltig ist, es kann
beispielsweise gefalscht worden sein. In dem Fall sollten Sie diese Webseite sofort schliel3en.
Bei einer gelben Hintergrundfarbe kann das Zertifikat nicht Uberprift werden. Auch das ist
problematisch.

Aber: Trotz der vielfaltigen Bemuhungen der Fachleute, eine groRRere Sicherheit im Internet
duch die verschiedensten Verfahren zu erreichen, muss immer wieder daraufhin gewie-
sen werden:

Es gibt keine absolute Sicherheit im Internet!!!

Sie kénnen besonders durch Ihr eigenes Verhalten versuchen, sich vor den Betriigerei-
en zu schitzen. Rufen Sie moglichst nur Webseiten auf, denen Sie vertrauen kénnen.
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4.13 Blog und Podcast — neue Darstellungsformen

Ein Blog ist eine Abkirzung der Wérter Web und Logbuch, auch Weblog genannt. Wie bei
einem Tagebuch werden auf einer Blog-Webseite Informationen meist in chronologischer Rei-
henfolge dargestellt. Ein typisches Beispiel: Die Seminarleiterin stellt in ein paar Worten noch
einmal den vergangenen Seminartag dar. Dartiber hinaus werden auch weiterfiihrende Links fiir
die Seminarteilnehmer in den Blog gestellt oder auch andere Informationen, die fir das Seminar
wichtig sind.

Auch Podcast oder Podcasting sind Kunstwoérter, gebildet aus dem Namen des Kult-MP3-
Players iPod der Firma Apple und dem englischen Wort broadcasting, das wohl in diesem Zu-
sammenhang mit Rundruf am besten Ubersetzt wird. Beim Podcasting werden Mediendateien
im Internet zum Anschauen und Anhéren meist kostenlos angeboten. Ein Podcast ist also eine
kurze Audio-/Videodatei, man kann auch sagen ein Audio-/Videoschnipsel, das auch zum Ab-
spielen auf mobilen Geraten geeignet ist, wie Handy und iPod.

Das Presse- und Informationsamt der Deutschen Bundesregierung veroffentlicht jeden Samstag
ein neues Podcast (www.bundeskanzlerin.de):

ik

zur Ubersicht Videos |
Video-Podcast: Solidarpakt bis 2019 einhalten

16.01.2010

Ihren ersten Video-Podcast des
neuen Jahres widmet
Bundeszkanzlerin Angela Merkel
dem 20. Jubildum der
deutschen Wiedervereinigung.
Der 3. Oktober 1990 habe "das
Leben vieler Menschen und
unseres ganzen Landes
verdndert", sagt Merkel. Es
gebe aber noch strulturelle

Unterschiede. Deshalb sei es
wichtig, den Solidarpakt bis
2019 einzuhalten.

Weitere Video-Formate zum ansehen Textversion
mp4 (35 MB): mit Medienplayer &ffnen® M~ PDF, barrierefrei, (12,2 KB)*
@ wmv (16,9 MB): mit Windows Media Player

&N Abonnieren

@ it Windows Media Player

B Podcast iber RSS Abonnieran

Audio anhiren
[ 3 ol wnans

EBl mp3: mit Medienplayer sffnen®

* Download der Dateien iber Klick der rechten Maustaste und ,.Ziel speichern unter”

Podcasting des Presse- und Informationsamtes der Bundesregierung (Ausschnitt)

Interessant sind die verschieden Formen, in denen hier das Podcast angeboten wird:

e Flash-Player: Hierzu ist die einmalige Installation des kostenlosen Add-On-Programms
Adobe Flash Player Voraussetzung. Das Podcast kann direkt in dem Flash-Fenster oben
auf dieser Webseite angeschaut und angehort werden, eine Speicherung ist nicht vorgese-
hen. Gesteuert wird das Video Uber die Recorder-Ilcons am unteren Flash-Fensterrand:

| » o000 | o wl sesn |

Steuerung

e Video-Podcast (mp4): Diese Datei kann heruntergeladen und gespeichert und damit auch
auf ein mobiles Gerét kopiert werden. Ein Programm zum Abspielen von mp4-Dateien ge-
hort nicht zum Standardumfang von Windows.
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e Video-Podcast (wmv): Mit einem Links-Klick auf diese Verknupfung wird die Datei in dem
Programm Windows Media Player in einem eigenen Fenster abgespielt. Mochten Sie diese
Datei herunterladen und speichern, klicken Sie mit rechts auf diesen Link und wéhlen im
Kontextmenu den Befehl Ziel speichern unter.

e  Audio-Podcast (mp3): Das Podcast wird im Windows Media Player abgespielt.

e  Textversion: PDF-Dokument, das Sie speichern und mit dem kostenlosen Programm Ado-
be Reader 6ffnen kénnen.

e RSS-Abonnement: Das Thema RSS-Feed wird ab der Seite 77 besprochen.

4.14 Schnellinfos

Auf der Seite 43 wurde bereits auf die Schaltflache Schnellinfo hingewiesen, die
nach einer Auswahl in der Ndhe der Markierung erscheint. Welche Mdglichkeiten

sich hinter diesem Symbol verstecken, soll an einem Beispiel gezeigt werden:
Schnellinfo

1. Auf einer Webseite des Deutschen Bundestages markieren Sie mit einem
Doppelklick das Wort Gesetzgeber oder ein anderes beliebiges Wort.

2. Klicken Sie auf die Schaltflache Schnellinfo und in dem ge6ffneten Meni auf den Befehl

Mit Live Search Ubersetzen.
£ Mit Windows Live bloggen

= Mit Windows Live E-Mails verfassen und versenden

w | Suche mit Bing

a‘:;, Mit Live Search Gbersetzen *| Suche mit Google
S% Mit Windows Live bloggen
=i Mit Windows Live E-Mails verfassen und versenden
| Suche mit Bing Weitere Schnellinfos suchen
Alle Schnellinfos Schnellinfos verwalten...

a‘;», Mit Live Search ubersetzen

Schaltflache Schnellinfo mit gedffnetem Meni

3. Nach einer kurzen Wartezeit wird auf einer neuen Registerkarte der Translator gedtffnet.

4. Kilicken Sie bei der Sprachenauswahl auf die kleinen blauen Pfeile =, und wahlen Sie die
Ubersetzung vom Deutschen ins Englische aus.

5. Danach klicken Sie auf die Schaltflache [Tbersetzen]:

% Bing Translator - Windows Internet Explorer \EI@
SL-

Datei Bearbeiten Ansicht Favoriten Extras ?

23| http: rw.microsofttranslator.com/Defaultaspx - ‘ +y ‘ A~ ‘ ‘ | Bing e -

»

) Favoriten == 3 !\AlctuelleThemen... _Eaf.;]Bing Translat... J:i‘“ - 5] > [ (=0 w Seite v Sicherheit v Extras ¥ "@'v

-

MWeb  Bilder. Wideos Shopping Maps  Me

m

Translator

Startseite | Tools | Hilfe Der kostenlose Onlinetbersetzungsdienst, der das Web zum wirklich welfweiters Erlebnis macht
Sprachen  Dautsch - =p Englsch - Alle Bschen  Zu Favoriten hinzufiigen
Text oder Webseiten-URL eingeben I Ubersetzunoen melden
Gesetzgeber +  Legislators -
4 {11} 2
@ Internet | Geschiitzter Modus: Aktiv R R100% v

Schaltflache Schnellinfo mit gedffnetem MenU
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Das Ein- und Ausschalten der Schaltflache Schnellinfo und die Verwaltung ist in den Interne-
toptionen ab der Seite 84 beschrieben.

4.15 Ubungen

1. Schauen Sie sich doch einmal bei Apple um. Die Adresse lautet:

www.apple.de
2.  Wikipedia ist eine freie Enzyklopéadie:
http://de.wikipedia.org
3. Weitere interessante Web Adressen:
www.tip.de www.stern.de
www.whitehouse.gov www.keywest.com
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9 Anhang

9.1 Virus Teil 2

Ab der Seite Fehler! Textmarke nicht definiert. haben Sie schon einen ersten Uberblick tber
das doch recht schwierige und umfangreiche Thema Viren bekommen. Nun, nachdem Sie sich
im Windows Explorer mehr eingearbeitet haben, folgen noch weitere Informationen und ein Ein-

blick in die Benutzung eines Anti-Viren-Programmes.

Virenarten

Es gibt eine riesige Anzahl bekannter und unbekannter Viren, und viele sind besonders gefahr-
lich. Es werden aber auch immer wieder neue Viren in Umlauf gebracht. Nachfolgend sind eini-

ge der bedeutendsten Kategorien genannt:

. Bootsektorviren

verstecken sich im Startbereich (Bootsektor) der Festplatten und Wechseldatentrager (z.B.
USB-Stick, Diskette, CD/DVD). Sie werden bei einem Neustart des Computers und beim

Wechseln des Datentragers aktiv.

e  Programmviren

schleichen sich in ein Programm ein und aktivieren sich jedes Mal, wenn das Programm

gestartet wird.

. Makroviren

verstecken sich in den Makros der Dokumente, z.B. in Word-Dokumenten oder in Excel-
Tabellen. Ein Makro ist ein kleines Programm und kann beim Offnen des Dokuments au-

tomatisch aktiv werden.

e Polymorphe Viren
besitzen die Fahigkeit, verschiedene Virenformen anzunehmen.

e  Stealth Viren
diese Tarnkappen-Viren kénnen sich vor einem Viren-Suchprogramm verstecken.

e Trojanisches Pferd oder Trojaner

bezeichnet einen Virus, der sich hinter nitzlichen Funktionen eines Programms verbirgt.
Beispiel: Es wird ein falsches Anmeldefenster angezeigt, um die Zugangsdaten oder die

Kreditkartennummer beim Internet-Einkauf oder beim Online-Banking auszuspionieren.

. Backdoor

versucht einem anderen Programm den Zugriff zum betroffenen Computer zu erméglichen.

° Wurm

versucht eMails an alle auf dem Computer vorhandenen Adressen zu schicken. Bei jedem
Empfanger wird der Wurm-Virus wiederum aktiv. Damit wird eine Lawine losgetreten, die
teilweise zu einer Blockade von Millionen von Rechnern fuhrt. Manchmal wird dieser Virus
als harmlos bezeichnet. Dies muss aber bestritten werden, da durch den Ausfall der Com-

puter ein groRRer wirtschaftlicher Schaden entsteht.

. Hoax

ist kein Virus, sondern ein Ketten-eMail, das vorgibt, vor einem Virus zu warnen. Meist ist
die Warnung mit der Aufforderung verbunden, das eMail an viele Leute weiterzuleiten, da
das Virus sehr gefahrlich sei. Dies fuhrt zu einer Blockade der eMail-Server. Oft werden
auch féalschlicherweise ein oder mehrere Dateinamen in dem Hoax mit dem Hinweis ge-
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nannt, diese Dateien unbedingt auf dem Computer zu I6schen. Das sollten Sie auf keinen
Fall tun. Programme und Betriebssystem sind danach eventuell nicht mehr lauffahig.

Spyware

sind Spionageprogramme, die unbemerkt Informationen sammeln und versenden. Es wird
beispielsweise versucht, lhre personlichen Daten zu erkunden und lhr Kauf- und Surfver-
halten an interessierte Firmen weiterzugeben, um Sie ganz gezielt zu bewerben.

Phishing

versucht vertrauliche Informationen, vor allem Benutzernamen und Passworter oder PIN
und TAN von Online-Banking-Zugangen zu bekommen. Es wird mit gefalschten, aber echt
wirkenden Schreiben gearbeitet.

[@3 Banken und andere Institute fragen niemals nach Kreditkartennummern, PIN, TAN
oder anderen Zugangsdaten per E-Mail, per SMS oder telefonisch!

Pharming

arbeitet mit gefalschten Webseiten, Sie kénnen die Falschung nur schwer erkennen. Wie
beim Phishing, wird versucht, vertrauliche Informationen, vor allem Benutzernamen und
Passworter oder PIN und TAN, von Online-Banking-Zugéngen zu erhalten.

Dialer

versucht heimlich, ohne lhre Zustimmung, den Internetzugang tber ein vorhandenes Tele-
fonmodem oder eine ISDN-Karte auf eine sehr teure 0900—Nummer (friher 0190) umzu-
stellen. Der Dialer-Virus funktioniert aber nicht bei einem DSL-Anschluss. Wenn sich ein
Dialer-Programm auf lhrem Computer ohne lhr Wissen eingenistet hat, missen Sie diese
Uberhohten Telefonkosten nicht bezahlen.

RegelmaRige Informationen Uber Viren und Hoaxes erhalten Sie bei dem
Bundesamt flr Sicherheit in der Informationstechnik

www.bsi.bund.de/ oder www.bsi-fuer-buerger.de

/& Viren und andere Tiere - Windows Intemet Explorer EI@
@Q - |§l http:/fwww.bsi-fuer-buerger.de/viren/index.htm - ‘ =] ‘ ‘9| X | |b Bing o -

Datei  Bearbeiten Ansicht Favoriten  Extras

¢ Favoriten | @ Viren und andere Tiere o~ v [ o= v Seitew Sicherheitv Edrasv @~

Home | Kontakt | Impressum | Inhalt A-Z | Glossar | Links =

* Bundasamt
“Br | fir Sicherheitin der
Informationstechnik

i
Suchbeqgriff eingeben

LR |
.

m

IT-Sicherheit
Das Internet
Der Browser
Datensicherung
Viren & andere Tiere

Wiren

Warmer

Trojanische Pferde

Hoax

Virenchronik
Abzocker & Spione
Infiziert — und nun?
Schiitzen — aber wie?

Druckvarsion
(dieses Kapitel, alle Kapitel)

Viren & andere Tiere

Gefahren lauern Gberall = auch im Internet. Wer seine Daten nicht schitzt, macht es Feinden
einfach, diese bei der Ubertragung mitzulesen, zu verandern oder sogar zu Igschen. Man hart
immer &fter von neuen Viren oder Wiirmern — Programmen also, die sich selbstandig
verbreiten oder Gber E-Mails versandt werden und Schaden auf Threm PC anrichten kénnen.
Aber auch von Trojanischen Pferden ist oft die Rede. Das sind dann Programme, die vom
Nutzer unbemerkt sicherheitskritische Funktionen durchfiihren, indem sie beispielsweise
Passworter abfangen.

Damit ein Virenangriff aber uberhaupt stattfinden kann, benotigt das angreifende Programm in irgendeiner
Art Zugang zu Ihrem PC - entweder Uber eine Metzwerk- oder Telefonverbindung oder Uber Datentrager,

Kinderschutz wie USB-Stick, CD-ROMSs, ... .
I Computerspiele .
N chat — aber sicher? weiler > -

e Internet | Geschitzter Modus: Aldiv g v H100% -

Webseite des Bundesamtes fur Sicherheit in der Informationstechnik
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Auch bei den Herstellern der Anti-Viren-Programme kénnen Sie nachschauen, z.B.:

www.free-av.de/ www.symantec.com/de/de/norton360

http://de.mcafee.com/virusinfo/default.asp

Beachten Sie bitte: Internetadressen kénnen sich andern!

SchutzmalRnahmen

Empfehlungen, um die Virengefahr zu verringern:

Ein Anti-Viren-Programm im Hintergrund (Virenwachter) permanent mitlaufen lassen:

@ Avira AntiVir Personal - Free Antivirus E o] @

Datei Ansicht Extras Update Hilfe

AVIRA

M‘ B Konfiauraion Hile

m Lokaler Schutz

Prifen Letzte infizierte Datei

v Guard |
Letzte gefundene Malware:

Letzte Uberprifte Datei:
CiAWindows\ServiceProfiles\NetworkService\AppData\Local\MicrosoftiWindows Media Player NSS\3.0\con Files\17f€

) infomtonen 2 Viren

Status Information

Anzahl Dateien 50951 Anzahl reparierter Dateien ]
_ Anzahl gefundener Malware 0 Anzahl verschobener ] I
Anzahl verdachtiger Dateien 0 Anzahl umbenannter Dateien ]

Anzahl geléschter Dateien 0

Anti-Viren-Programm

Ein gutes Anti-Viren-Programm kann jederzeit kostenlos Uber das Internet aktualisiert wer-
den (Update). Damit kann das Programm auch die allerneusten Viren aufspiren.

Auch durch automatische Windows-Updates wird der Schutz vor Viren und anderen Si-
cherheitsbedrohungen deutlich erhéht (Seite 96).

Eine E-Mail-Nachricht stets im Nur-Text-Format verschicken und empfangen. Nachrichten
im HTML-Format kdnnen Viren enthalten.

Keine Dateien von zweifelhafter Herkunft empfangen, 6ffnen bzw. speichern.

Auch von einer vertrauensvollen Quelle sind alle externen Speichermedien (Wechsellauf-
werke), die Sie in den Computer hineinschieben, anstecken oder sonst wie anschlieRen,
zunachst mit einem Anti-Viren-Programm zu tiberprifen. Als Beispiele sind hier zu nennen:
CD/DVD, USB-Stick, Diskette, Speicherkarte.

Auf einer gekauften Original-CD/DVD-ROM der grof3en Softwarefirmen dirften in der Regel
keine Viren enthalten sein. Die Unternehmen betreiben einen sehr groRen Aufwand, um
dies zu verhindern. Wenn Sie aber eine selbst gebrannte CD/DVD beispielsweise mit Do-
kumenten bekommen, ist ein Virus auf diesem Medium nicht ausgeschlossen. Um CDs
und DVDs vor dem Benutzen auf Viren zu Uberprifen, driicken Sie beim Schlielen der
CD/DVD-Schublade gleichzeitig die ([« ]-Taste (Shift-, Umschalttaste) und halten die Taste
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ohne Unterbrechung ca. 15 - 30 Sekunden lang gedriickt. Diese Malinahme verhindert den
Autostart einer CD/DVD und damit den automatischen Start eines Virenprogramms auf die-
ser CD/DVD.

Grundsatzlich sind alle neu gespeicherten Dateien, die von auf3en auf den Computer Gber-
tragen wurden (E-Mail-Anhang, Download aus dem Internet), sofort nach dem Speichern,
aber spatestens vor dem Offnen mit einem Anti-Viren-Programm zu tiberpriifen. Dies gilt
auch, wenn das Virenwachter-Programm im Hintergrund permanent aktiv ist, denn es gibt
Viren, die sich am Virenwachter vorbeimogeln!

Zusatzlich sollte die gesamte Festplatte einmal am Tag nach Viren gescannt werden. Da
das Anti-Viren-Programm dafiir eine gewisse Zeit benétigt, kdnnen Sie dies vielleicht in die
Arbeitspausen verlegen.

Um einen unerlaubten Zugriff von auf3en abzuwehren, sollte im Netz und/oder auf den An-
wendungscomputern eine Firewall (Seite 11) eingerichtet sein.

Falls Sie besonders vorsichtig sein wollen und mehrere verschiedene Anti-Viren-
Programme einsetzen, beachten Sie aber bitte: Es darf nur ein Anti-Viren-Programm
gleichzeitig laufen. Mehrere Virenwachter, die im Hintergrund aktiv sind, kbénnen sich ge-
genseitig blockieren und Programme oder das Betriebssysteme (Windows) zum Absturz
bringen!

Regelmé&Rig Sicherungskopien (Backups) von lhren virenfreien Daten anfertigen.

Aber es gibt keinen absoluten Schutz gegen Viren. Jeden Tag kommen neue Virenarten hinzu.
Wenn Sie nicht sicher sind, sollten Sie die an eine eMail angehéngte Datei nicht gleich 6ffnen,
sondern die Datei zunéchst speichern und danach mit einem Virensuchprogramm diese Datei
Uberprifen.

9.2 Das Wartungscenter

% Windows gibt lThnen mit dem Wartungscenter in der Systemsteuerung ei-
‘, nen Uberblick tiber den aktuellen Stand von wesentlichen Sicherheitsmaf-
nahmen. Mit den Ampelfarben Gelb und Rot werden Sie auf Probleme hin-

Wartungscenter gewiesen.

[E=1 | BER =55
@U"P b Systemsteuerung b Systern und Sicherheit » Wartungscenter - ‘ &,| | Systemsteverung durchsuchen 2 |
® -
Startseite der Systemsteuerung . -
g 2 Neue Meldungen lesen und Probleme l6sen
Wartungscentereinstellungen Vem Wartungscenter wurde mindestens ein Problem festgestellt, das von Ihnen Gkerprift werden muss,
andern
& Eins 2 2 — L
B Einstellungen der Sicherheit () =

Benutzerkontensteuerung
andern

Metzwerkfirewall Ein
Archivierte Meldungen . . . .
anzeigen @ Der Computer wird zurzeit durch Windows-Firewall geschiitzt,
Lel:tyng:mfcrmatlcnen Windows Update Ein
anzeigen

Updates werden automatisch installiert, sebald sie verfigbar sind,

Virenschutz Ein
T | AntiVir Desktop hat gemeldet, dass es auf dem neuesten Stand ist und die Virenerkennung eingeschaltet ist,
Siehe auch
Sichern und Wiederherstellen Schutz vor Spyware und unenwinschter Software Ein
Windows Update Sowohl Windows Defender als auch AntiVir Desktop haben gemeldet, dass sie aktiviert sind.

Hinweis: Durch die gleichzeitige Ausfuhrung ven zwei oder mehr Antispy
Leistung des Computers beeintréchtigt werden,

. vareprogrammen kann die
Windows-Problembehandlung Freg

fur die
Programmkompatibilitat

Internetsicherheitseinstellungen OK it
Wartungscenter
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I]Eg» Zunéachst einmal: Wenn in den Sicherheitszeilen keine Probleme angezeigt werden,
und Sie mit lhrem Computer zu lhrer Zufriedenheit arbeiten kdnnen, ist es sehr zu
empfehlen, dass Sie an den Sicherheitseinstellungen

nichts andern!!!

Mit einem Mausklick auf den Schalter am rechten Rand einer Sicherheitszeile vergréRern V
bzw. verkleinern Sie eine Zeile '#*’ und erhalten dadurch mehr Informationen:

Neue Meldungen lesen und Probleme I6sen
Vom Wartungscenter wurden keine Probleme erkannt.
Sicherheit

Wartung

Mach Lésungen fur Problemberichte suchen

Ein

Nach L&sungen suchen | Datenschutzbestimmungen | Einstellungen | View reliability history

Verkleinerte Sicherheits- und vergréRerte Wartungszeilen

Sie konnen die verschiedenen Sicherheitseinstellungen aber auch direkt im Ordner Sys-
temsteuerung verwalten.

9.3 Windows-Firewall

Windows-Firewall

Eine Firewall (Brandschutzmauer) ist ein System, einen Computer oder ein
ganzes Netzwerk vor einem unbefugten Zugriff zu schitzen. Sie soll den er-
laubten Verkehr zwischen Computer/Netzwerk und dem Internet, anderen
Computern oder Programmen zulassen und den nicht gewtinschten Verkehr
blockieren. Ein Hackerangriff soll damit abgewehrt werden. Die Firewall kann
in einem speziellen Computer, in einem Router und/oder — wie in Windows —

als Zusatz-Programm eingebaut sein.

Falls auf lhrem Computer einzelne Programme oder Dienste nicht richtig arbeiten, kdnnen in
den nachfolgenden Dialogfenstern (Kategorie System und Sicherheit) die Einstellungen der
Windows-Firewall geandert werden.

=1 o=

@Qv|ﬂ < Windows-Firewall » Einstellungen anpassen - |&7 ‘ | Systemsteuerung durchsuchen

Einstellungen fur die einzelnen Netzwerktypen anpassen
Sie kénnen die Firewalleinstellungen fir alle verwendeten Netzwerkstanderttypen dndemn,
Was sind Metzwerkstandorte?
Standorteinstellungen far das Heim- oder Arbeitsplatznetawerk (privat)
al @ Windows-Firewall aktivieren
- [ Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelassenen
Programme

Benachrichtigen, wenn ein neues Programm blockiert wird
@1 (1 Windows-Firewall deaktivieren (nicht empfohlen)

Standorteinstellungen far das offentliche Metzwerk
] | @ Windows-Firewall aktivieren

[ Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelassenen
Programme

Benachrichtigen, wenn ein neues Programm blockiert wird

-@] (1 Windows-Firewall deaktivieren (nicht empfohlen)

oK | [ Abbrechen

o

Einstellung anpassen
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== B ==
@O"ﬂ » Systemsteuerung P System und Sicherheit » Windows-Firewall v|¢f| Systemsteuerung durchsuchen 2|
Datei Bearbeiten Ansicht Extras ?

Startseite der Systemsteuerung - . . .
Den Computer mithilfe der Windows-Firewall schiitzen

Ein Programm oder Feature
durch die Windows-Firewall
zulassen

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder boswillige Software Uber das
Internet bzw. ein Netzwerk Zugriff auf den Computer erhalten.

Wie tragt eine Firewall zum Schutz des Computers bei?

m

% Benachrichtigungs-

einstellungen andern Was sind Netzwerkstandorte?
- ima e SHAETE] Gl @3 l & Heim- oder Arbeitsplatznetzwerke (privat) Verbunden (2

ausschalten -
% Standard wiederherstellen Heim- oder Arbeitsplatznetzwerke mit Personen und Geraten, die bekannt und vertrauenswirdig e
- sind
% Erweiterte Einstellungen

Problembehandlung far Status der Windows-Firewall: Ein

Netzwerk

Eingehende Verbindungen: Alle Verbindungen mit Programmen blockieren,
die nicht in der Liste zugelassener Programme =

Windows-Firewall

Die Einstellungsmdglichkeiten sind sehr vielfaltig. Aber die Windows-Firewall ist auch "lernfahig".
Falls Sie bei einem Programm- oder Diensteaufruf eine Sicherheitswarnung erhalten, kénnen
Sie den Zugriff festlegen.

9.4 Windows Updates

Wenn eine Internet-Verbindung vorhanden ist, kann Windows wichtige Programm-

4 Erneuerungen (Updates) automatisch oder manuell aus dem Internet holen und auf
Ihrem Computer installieren. Damit wird der Schutz vor neuen Viren und anderen Si-
Windows cherheitsbedrohungen deutlich erhéht. Besonders bei Computern, die nicht von Fach-

Updates leuten betreut werden, ist es sehr empfehlenswert, diese Sicherheitseinstellung ein-
geschaltet zu lassen:

A

Windows Update Ein

Updates werden automatisch installiert, sobald sie verfligbar sind,

Offnen Sie das nachfolgende Dialogfenster in der Systemsteuerung. Bei dieser Einstellung
werden die Programm-Erneuerungen (Updates) bei einer aktiven Verbindung automatisch aus
dem Internet geholt:

=N |EcR =3
@@v| 1 » Systemsteuerung » System und Sicherheit » Windows Update Erung chsuche p |
Startseite der Systemst IQI
artseite der Systemsteuerun .
‘ . Windows Update
MNach Updates suchen
Einstellungen Enclern& — . L
e e i @ Keine wichtigen Updates verfligbar
Ausgeblendete Updates A 3 optionale Updates sind verflghbar Es sind aktuell keine Updates ausgewshlt,
anzeigen
Updates: Haufig gestellte
Fragen (FAQ) Updates wurden zuletzt gesucht:  Heute um 13:13
Updates wurden installiert: Heute um 13:15. Updateverlauf anzeigen
Sie erhalten Updates: Fir Windows und andere Predukte von Microsoft Update
Siehe auch
Installierte Updates
Uber einen Link im Navigationsfenster die Einstellungen &ndern
Musterseite aus dem Dettmer-Verlag, D-76889 Kapellen 96

www.dettmer-verlag.de



http://www.dettmer-verlag.de/

Seminarunterlagen Microsoft Internet Explorer 8 | Dettmer-Verlag

Die Installation wird automatisch gestartet, natirlich nur wenn der Computer eingeschaltet ist.
Sie kann aber auch manuell durchgefiihrt werden. Uber einen Link im Navigationsfenster neh-
men Sie die Anderungen vor.

9.5 Virenschutz

Auf der Seite 12 wurde es schon erwéhnt: In den aktuellen Windows-Versionen sind standard-
mafRig keine Viren-Suchprogramme enthalten. Dazu missen Sie ein Fremdprogramm, ein Anti-
Viren-Programm installieren. Windows Uberwacht nur den Status des Virenschutzes und im
Wartungscenter bzw. im Virenprogramm kénnen Sie den aktuellen Status ablesen:

Sicherheit &)

Virenschutz (Wichtig) :
Pregramm cnline suchen

Es wurde keine Antivirenseftware auf dem Computer gefunden,

Meldungen zu Virenschutz deaktivieren

MNetzwerkfirewall Ein

ﬂ Der Computer wird zurzeit durch Windeows-Firewall geschatzt,

Windows Update Ein

Updates werden automatisch installiert, sobald sie verfighar sind.

Virenschutz Micht gefunden

Es wurde keine Antivirensoftware auf dem Computer gefunden.

Schutz var Spyware und unerwinschter Software Ein

B Der Computer wird zurzeit durch Windows Defender geschitzt.

Kein Virenschutz

Falls der Virenschutz nicht ausreicht, werden Wy L vichtige Meldung
] . ) . ) , &9 2 Meldungen insgesam
Sie auch im Infobereich lber das Problem in-
form Iert_ :L:n‘ll-r':zzl:n Antivirenprogramm suchen
¥/ Sicherung einrichten
\ "AntiVir Desktop” aktivieren A x
V&Y v Desktop” ist deaktiviert. Klicken Sie hier, um Wartungscenter affnen
"AntiVir Desktop” zu aktivieren.

DE a3 = (i Ll )

Hinweis im Infobereich Klick auf das Symbol E

Allerdings klappt manchmal das Zusammenspiel einiger Virenschutz-Programme mit dem War-
tungscenter in Windows 7 nicht. Eventuell muss ein Update von der Internetseite des Anti-
Viren-Programm-Herstellers installiert werden. Sie kdnnen Uber das Wartungscenter die Aktua-
lisierung vornehmen oder direkt tber das Virenprogramm:
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Startseite der Systemsteuerung

Wartungscentereinstellungen
dndern

®) Einstellungen der
Benutzerkentensteuerung
andern

Archivierte Meldungen
anzeigen

Leistungsinformationen
anzeigen

Siehe auch

Sichemn und Wiederherstellen
Windows Update
Windows-Problembehandlung
fur die
Programmkompatibilitat

G@-|P b SRmTEmETY b Semm S HTE: b GE e

Sicherheit (~)

Virenschutz (Wichtig)
"AntiVir Desktop” ist nicht mehr alduell.

Jetzt aktualisieren

Meldungen zu Virenschutz deaktiviersn Ein anderes Antivirenprogramm enling’
erwerben

Metzwerkfirewall Ein
@ Der Computer wird zurzeit durch Windows-Firewall geschiitzt.

m

Windows Update Ein

Updates werden automatisch installiert, sobald sie verflghbar sind,

Virenschutz Nicht mehr aktuell
"AntiVir Desktop” ist nicht mehr aktuell.

Ein anderes Antivirenprogramm online erwerben

Schutz vor Spyware und unerwiinschter Software Ein

] Der Computer wird zurzeit aktiv durch Windows Defender geschitzt.
Hinweis: Das gleichzeitige Ausfihren von zwei oder mehr Antispywareprogrammen kdnnte den
Computer verlangsamen.

Antispywareprogramme auf dem Computer anzeigen

Internetsicherheitseinstellungen QK

Alle Internetsicherheitseinstellungen entsprechen den empfehlenen Stufen.

Benutzerkontensteuerung Ein

Die Benutzerkontensteuerung sendet eine Benachrichtigung, wenn Programme versuchen, sm Computer
Anderungen varzunehmen,

& Einstellungen andem

Wartungscenter; Aktualitat des Virenprogramms
Der Schutz vor Spyware ist aber eingeschaltet

9.6 Windows Defender

@C)v @ » Systemsteuerung »

Einstellungen des Computers

&3 Tastatur
P Wartungscenter
Bl Windows Defender

@ Windows-Mobilitétscenter

Systemsteuerung
Ansicht Kleine Symbole
(Ausschnitt)

Im Wartungscenter erhalten Sie in der Sicherheitszeile Schutz vor
Spyware und unerwinschter Software Informationen Uber das
Programm Windows Defender. Spyware sind Spionageprogram-
me, die unbemerkt Informationen sammeln und versenden. Es wird
beispielsweise versucht, Ihre persdnlichen Daten zu erkunden und
Ihr Kauf- und Surfverhalten an interessierte Firmen weiterzugeben,
um Sie ganz gezielt zu bewerben.

Um das nachfolgende Defender-Fenster aufzurufen, klicken Sie
beispielsweise in der Systemsteuerung auf die links stehende Ver-
knlpfung. Die Symbolleiste bietet Ihnen einige Schaltflachen an, um
dieses umfangreiche Programm optimal zu nutzen:

£ Windows Defender

e Startseite ‘_.‘.' Uberprafung |+ '(,a Verlauf a Extras @:I |-
Schutz gegen Spyware und maglicherweise unerwinschte Software

J Es wurde keine unerwiinschte oder schadliche Software ermittelt.

Der Computer wird normal ausgefahrt.

[E=H I

Antispywaredefinitionen:

Status
Letzte Uberprafung: 27.07.2008 um 13:33 (Schnellaberprifung)
Uberprufungszeitplan: Taglich gegen 13:00
Echtzeitschutz: Ein

Version 1.63.422.0, erstellt am 27.07.2003 um 10:32

Schutz vor Spyware und anderer schédlicher Software
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Die Schaltflache fuhrt Sie zum nachfolgenden Fenster:

] Windows Defender

priifung |~ ﬂ Verlauf Q Ex
Schutz gegen Spyware und méglicherweise unerwiinschte Software

Einstellungen und Extras
Einstellungen

%y  Optionen % Microsoft SpyMet

~
\.b( \'.(J Wihlen Sie, wie das Programm Treten Sie der Onlinecommunity bei, um
ot ausgefahrt werden soll. Spyware zu identifizieren und zu stoppen.

Extras

=" Unter Quarantine Zugelassene Elemente

S Software entfernen oder Software anzeigen, die nicht uberwacht werden
wiederherstellen, die an der soll,
Ausfihrung gehindert wurde.

Windows Defender-Website Microsoft-Center fiir den Schutz vor
Weitere Tools und neueste schadlicher Software
Sicherheitsinformationen cnline Rufen Sie Informationen zu

abrufen. Definitionsaktualisierungen und zu schadlicher
Software ab.

Defender: Einstellungen und Extras
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